Cukrovarska 23C, 301 00 Plzen
+420 378 035 520

centru m rObOtiky centrumrobotiky@plzen.eu

centrumrobotiky.eu

Bezpecné na internetu

Autor: Mgr. Tereza Berankova, Centrum robotiky
Casova naroénost: 45-90 minut

Roénik: 4.-9. tfida ZS

Predmeét: informatika, ob&anska vychova

Ucivo: bezpecnost na internetu

Pomuicky: tabule/flipchart, PC s projektorem

Uvod

Na uvod si s détmi budeme povidat na téma: Co vSechno délame online? Odpovédi déti napiSeme na
tabuli. Mohou byt napfiklad takové:

° hry,

e YouTube,

e dopisovani si s kamarady,
e TikTok,

e hudba,

¢ hledani informaci.
Dle odpovédi déti mizeme navazat s otazkami jako napfiklad:

e Co mame na internetu radi?
e Mduze byt internet nebezpecny?
e Stalo se vam anebo kamaraddm na internetu néco nebezpeéného?

Cilem je ukazat détem, Ze internet je béznou soucasti nasich zZivotl a Ze bezpecnost se tak tyka
kazdého z nas.

Spoleéné povidani

Otevieme s détmi diskuzi na nékolik témat. Témata si mlze ucitel zvolit dle sebe, dle toho, co pfipadné
fesi  ve své tride anebo se nechat inspirovat na webu CT edu:
https://edu.ceskatelevize.cz/okruh/bezpecne-v-online-prostredi?videosC=14.

Témata:

1) Osobni udaje
o Co jsou osobni udaje?
o Co byste nefekli cizimu ¢lovéku na ulici?
o A proc€ to nékdy lidé napiSou na internet? (Jedna se o tzv. ,hejty“.)
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Spole¢né vytvofime seznam, co:

e je bezpecné sdilet:
o oblibena barva,

o jidlo,
o zvife aj.,
e neni bezpecéné sdilet:
o adresa,
o heslo,
o telefonni Gislo,
o Skola,
o fotky bez souhlasu rodi¢u aj.

2) Bezpelné heslo
o Jak vypada Spatné heslo?
o Proc¢ neni dobré heslo typu ,123456?

Spole¢né vymyslime pfiklady slabého (pejsek) a siln&jsiho (MUjPes2026) hesla.

3) Cizilidé nainternetu

Predstavime modelové situace, kdy mizeme narazit na nékoho ciziho na internetu a pobavime se o
tom, jak se v dané situaci zachovat.

Posle$ mi svoji fotku?

Nikomu nefikej, Ze si spolu piSeme!

Pfidej si mé do pratel.

Je kazdy, s kym si piSeme a tvrdi, Ze je dité, opravdu ditétem?
Co délat, kdyz je nam néco nepfijemné?

O O O O O

Zduraznime: neodpovidat, fict dospélému (rodi¢, ucitel), zablokovat kontakt, odejit z chatu.

4) Fake news a pravda na internetu
o Je vSechno na internetu pravda?
o Pro€ nékdo vytvafi nepravdivé informace?
o Jak si ovéfime, Ze se jedna o pravdivou informaci?

5) Kybersikana (citlivé a stru¢né):
o posmivani,
o nadavky,
o vylu€ovani z chatu,
o sdileni fotek bez souhlasu.

Dulezité sdéleni: Kdyz se néco déje online, je to stejné skutecné jako ve Skole tedy v ,offline” prostredi.
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Zaver
Na zavér s détmi projdeme dllezita pravidla:

1) Neprozrazuj osobni udaje.

2) Pouzivej silna hesla.

3) Nevérf vSemu na internetu. Ovéru;.

4) Kdyz je Ti néco nepfijemné, fekni to dospélému.
5) Chovej se slusné online i offline.

Aktivita Ize rozSifit napfiklad o digitalni stopu, Al a deepfake, bezpe€nost na socialnich sitich, online
manipulaci apod.
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